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Worden er persoonsgegevens verwerkt? Is er sprake van een geheel of gedeeltelijk
geautomatiseerde verwerking van persoonsgegevens of een niet geautomatiseerde
verwerking van persoonsgegevens die in een bestand zijn opgenomen?

X Ja [0 Nee

De Privacyboard is van mening dat er sprake is van verwerking van
persoonsgegevens.

Om domeinnamen te scannen en analyseren worden persoonsgegevens verwerkt
zoals IP-adressen, KVK-nummers, post- en bezoekadressen en telefoonnummers. In
sommige gevallen worden er screenshots gemaakt van de website, deze screenshots
kunnen ook persoonsgegevens bevatten. Deze gegevens kunnen informatie over
geidentificeerde of identificeerbare natuurlijke personen bevatten.

Ook is er sprake van een geautomatiseerde verwerking van persoonsgegevens
waardoor we kunnen concluderen dat de AVG van toepassing is.

Het doel moet welbepaald, uitdrukkelijk omschreven en gerechtvaardigd zijn.
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Is het doel goed omschreven?

Ja
[J Nee, want

Het doel van DMAP is om informatie over het gebruik en de veiligheid van
domeinnamen te verzamelen. Dit wordt gedaan door een crawler. De crawler
bestaat uit verschillende sub-crawlers, die ieder specifieke informatie bevatten

zoals:
e DNS
e HTTP
e TLS
e SMTP

De data worden opgeslagen in een database en wordt gebruikt voor onderzoek en
interne SIDN-toepassingen zoals:

e  Registrar Score Card (RSC), een incentive programma om
internetstandaarden bij registrars te stimuleren (met als doel het verbeteren
van de technische en inhoudelijke kwaliteit van .nl).

e De statistickenpagina van SIDN Labs om inzicht te geven in de
ontwikkelingen van diverse internetstandaarden (geaggregeerd).

e SIDN Merkbewaking, een tool die gebruikers attendeert op (potentieel)
malafide websites.

e Diverse analyses en onderzoeken van collega’s van SIDN Labs die gericht
zijn op het verhogen van de security en stabiliteit van .nl en het internet.

De crawler beschikt ook over een screenshot functionaliteit die potentieel persoons-
gegevens kan vastleggen. De functionaliteit is standaard uitgeschakeld, maar kan
voor specifieke onderzoeken en toepassingen worden ingeschakeld. Voor elke
toepassing die gebruik maakt van de screenshotfunctionaliteit wordt een separate
privacypolicy beoordeeld.

De Privacyboard is van mening dat het doel welbepaald en uitdrukkelijk
omschreven is. Ook vindt de Privacyboard het verzamelen van informatie over het
gebruik en de veiligheid van domeinnamen, waardoor de veiligheid en stabiliteit
van .nl eventueel kan worden verbeterd, een gerechtvaardigd doel. De verwerking
kan immers worden gebaseerd op één van de rechtsgrondslagen in de AVG: het
gerechtvaardigd belang. Daarnaast past het doel in de missie en visie van SIDN.

Bij de toetsing moeten de proportionaliteits- (inbreuk privacy evenredig in
verhouding tot belang waarvoor gegevens worden verstrekt?) en subsidiariteitstoets
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(belang kan niet op een andere, minder belastende wijze worden gerealiseerd?)
toegepast worden.

Is de grondslag duidelijk?

ja
[ nee

De grondslag is het gerechtvaardigd belang. De Privacyboard is van mening dat
L.v.m. het streven van SIDN naar een veilig .nl een gerechtvaardigd belang van
SIDN wordt gediend. Het verzamelen van informatie over het gebruik en de
veiligheid van domeinnamen draagt bij aan de veiligheid van .nl. De verwerking is
noodzakelijk om het gerechtvaardigd belang van SIDN te behartigen. Er worden
geen bijzondere persoonsgegevens verwerkt.

De Privacyboard is van mening dat de applicatie de proportionaliteitstoets en de
subsidiariteitstoets doorstaat. De relatief beperkte privacy-inbreuk is
gerechtvaardigd om het gestelde doel te bereiken.

Borging en maatregelen

Borging doelbinding

Bewaartermijn

Zijn de gegevens dusdanig beveiligd dat gebruik voor andere doelen niet plaats kan
vinden?

ja
[ nee

De data zijn alleen beschikbaar voor geautoriseerde gebruikers van SIDN met een
gebruikersnaam en wachtwoord. De geautoriseerde gebruikers van SIDN hebben
een uitgebreide instructie over het belang van privacy gekregen.

De gegevens worden niet langer bewaard dan nodig is voor het doel.

[ ja, ze worden wel langer bewaard. Maatregelen noodzakelijk.
nee

Het doel is het verzamelen van informatie over het gebruik en de veiligheid van
domeinnamen. Analyses en onderzoek over langere periodes zijn belangrijk in het
verbeteren van de veiligheid van .nl. De gegevens worden daarom 5 jaar bewaard.

Niet alle gegevens zijn relevant voor langetermijnanalyses. Persoonsgegevens die
niet relevant zijn voor historische analyses, zoals post- en bezoekadressen en
telefoonnummers, worden geanonimiseerd na 2 jaar.
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De Privacyboard is van mening dat deze bovengenoemde bewaartermijnen gepast
zijn om de gestelde doelen te bereiken. De gegevens worden niet langer bewaard
dan nodig is voor het doel.

Is de hele set gegevens nodig voor het gestelde doel, of kan men ook met minder
gegevens af?

ja
[J nee, aanvullende maatregelen zijn nodig.

De Privacyboard is van mening dat men werkt met de minimale dataset die nodig is

om het doel van de verwerking te bereiken.

Hoe is geborgd dat de verzamelde gegevens correct zijn?

De gegevens komen voort uit eigen meting van SIDN.

Wie verwerken de gegevens? Wie hebben er verder nog toegang tot de gegevens?

Geautoriseerde medewerkers van SIDN Labs, ICT en databasespecialisten van
SIDN.

Hoe zijn de gegevens beveiligd tegen verlies of onrechtmatige verwerking?

De data worden opgeslagen op een beveiligde database. Toegang tot de data is
alleen mogelijk via het SIDN-netwerk of via een beveiligde VPN tunnel.
Geautoriseerde gebruikers van SIDN loggen in met een username/password.

Worden er bijzondere persoonsgegevens verwerkt?

Uja
nee

Is er melding gemaakt bij de Functionaris Gegevensbescherming t.b.v. het
verwerkingenregister?

ja
O nee
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Toevoegen als er sprake is van een significant nieuwe verwerking.

Als de persoonsgegevens niet van de betrokkene verkregen zijn, maar op een andere
manier, is deze herkomst dan vastgelegd?

ja
[ nee

De gegevens worden verkregen uit DMAP.

Worden de gegevens doorgegeven naar landen buiten de EU?

Uja
nee

Nee, de gegevens worden niet doorgegeven naar landen buiten de EU.

Wat is de beoordeling van de Privacyboard?

De Privacyboard gaat akkoord met de privacypolicy onder de voorwaarde dat de
persoonsgegevens die voor lange tijd worden bewaard, gereduceerd worden tot
enkel de attributen die ook daadwerkelijk relevant zijn voor langetermijnanalyses
en historisch onderzoek.



