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Policy 
 
Naam van policy Classification of Compromised versus Maliciously Registered Domains (COMAR) 

 
Ingangsdatum policy 09 juli 2020 

 
Datum beoordeling 04 augustus 2020 

 
 

Doelbinding 
 
AVG van toepassing? Worden er persoonsgegevens verwerkt? Is er sprake van een geheel of gedeeltelijk 

geautomatiseerde verwerking van persoonsgegevens of een niet geautomatiseerde 
verwerking van persoonsgegevens die in een bestand zijn opgenomen? 
 
☒ Ja ☐ Nee 

 
De privacyboard is van mening dat er sprake is van verwerking van 
persoonsgegevens. Bij het COMAR-onderzoek worden gegevens over domeinnamen 
en registrars verwerkt. Deze gegevens kunnen onder omstandigheden informatie 
over geïdentificeerde of identificeerbare natuurlijke personen bevatten.  
 
Ook is er sprake van een geautomatiseerde verwerking van persoonsgegevens die 
tevens in een bestand worden opgenomen, waardoor geconcludeerd kan worden 
dat de AVG van toepassing is. 
 

Doel Het doel moet welbepaald, uitdrukkelijk omschreven en gerechtvaardigd zijn. 
 
Is het doel goed omschreven?  
 
☒ Ja 
☐ Nee, want 
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Door het COMAR-onderzoek worden partijen zoals registrars en registries geholpen 
bij het optimaliseren van hun anti-abuseprocessen wat bijdraagt aan een veiligere 
.nl-zone. De privacyboard is van mening dat het doel welbepaald en uitdrukkelijk 
omschreven is. Het doel past in de missie en visie van SIDN en is daarom 
gerechtvaardigd.  
 

Grondslag Bij de toetsing moeten de proportionaliteits- (inbreuk privacy evenredig in 
verhouding tot belang waarvoor gegevens worden verstrekt?) en subsidiariteitstoets 
(belang kan niet op een andere, minder belastende wijze worden gerealiseerd?) 
toegepast worden. 
 
Is de grondslag duidelijk? 
 
☒ ja 
☐ nee 

 
De grondslag is gerechtvaardigd belang. 
 
De privacyboard is van mening dat i.v.m. het streven van SIDN naar een veilig .nl 
een gerechtvaardigd belang van SIDN wordt gediend. Een negatief effect voor 
betrokkenen is niet te verwachten. De privacyboard is van mening dat het 
onderzoek gerechtvaardigd is om de gestelde doelen te bereiken.  
 
 

Borging en maatregelen 
 
Borging doelbinding Zijn de gegevens dusdanig beveiligd dat gebruik voor andere doelen niet plaats kan 

vinden? 
 
☒ ja 
☐ nee 

 
De privacyboard is van mening dat hieraan voldaan wordt doordat afdoende 
maatregelen zijn genomen om de toegang ertoe te beveiligen. Er wordt daarnaast 
een overeenkomst met Grenoble INP afgesloten waarin is geregeld dat de gegevens 
alleen voor dit specifieke onderzoek zullen worden gebruikt. 
 

Bewaartermijn De gegevens worden niet langer bewaard dan nodig is voor het doel. 
 
☐ ja, ze worden wel langer bewaard. Maatregelen noodzakelijk. 
☒ nee 

 
De privacyboard is van mening dat 12 maanden een redelijke bewaartermijn is, 
zodat na afloop van het project nog voldoende tijd is om een eventuele publicatie 
over het project af te ronden. 
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Minimale set 
gegevens 

Is de hele set gegevens nodig voor het gestelde doel, of kan men ook met minder 
gegevens af? 
 
☒ ja 
☐ nee, aanvullende maatregelen zijn nodig. 

 
De privacyboard is van mening dat men werkt met de minimale dataset die nodig is 
om het doel van de verwerking te bereiken.  
 

Correctheid 
gegevens 
 

Hoe is geborgd dat de verzamelde gegevens correct zijn? 
 
De gegevens komen deels uit onze eigen registratiedatabase, deels uit een andere 
bron (abuse feeds) en worden niet aangepast tijdens de verwerking in het kader van 
dit onderzoek.  
 

Gegevensverwerkers Wie verwerken de gegevens? Wie hebben er verder nog toegang tot de gegevens? 
 
Zowel bij SIDN als bij Grenoble INP hebben alleen de bij het project betrokken 
onderzoekers toegang tot de gegevens. 
 

Beveiliging gegevens Hoe zijn de gegevens beveiligd tegen verlies of onrechtmatige verwerking? 
 
De gegevens worden uitgewisseld via een webserver/RESTful API die encrypt is met 
TLS. De API is beveiligd met een wachtwoord, waardoor alleen geautoriseerd 
personeel toegang heeft. 
 
 

Overig 
 
Bijzondere 
persoonsgegevens 

Worden er bijzondere persoonsgegevens verwerkt? 
 
☐ ja 
☒ nee 

 
Opgenomen in 
register 

Is de verwerking opgenomen in het verwerkingenregister? 
 
☒ ja 
☐ nee 

 
Toevoegen als er sprake is van een significant nieuwe verwerking. 
 

Rechten betrokkene Als de persoonsgegevens niet van de betrokkene verkregen zijn, maar op een andere 
manier, is deze herkomst dan vastgelegd? 
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☒ ja 
☐ nee 

 
De gegevens worden verkregen uit het Domeinnaam Registratie Systeem (DRS) en 
van externe leveranciers. 
 

Buiten EU Worden de gegevens doorgegeven naar landen buiten de EU? 
 
☐ ja 
☒ nee 

 
 

Conclusie 
 
Beoordeling Wat is de beoordeling van de privacyboard? 

 
De privacyboard gaat akkoord met de privacypolicy onder de voorwaarde dat er 
een overeenkomst wordt gesloten met Grenoble INP. 
 

 
 
 
 


