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Doelbinding

AVG van toepassing? Worden er persoonsgegevens verwerkt? Is er sprake van een geheel of gedeeltelijk
geautomatiseerde verwerking van persoonsgegevens of een niet geautomatiseerde
verwerking van persoonsgegevens die in een bestand zijn opgenomen?

X Ja [J Nee

De privacyboard is van mening dat sprake is van verwerking van
persoonsgegevens. SIDN verstrekt de Universiteit Utrecht één keer per kwartaal
een lijst met zakelijke domeinnamen en KVK-nummers. Deze gegevens kunnen
informatie bevatten over identificeerbare natuurlijke personen, bijuvoorbeeld als een
domeinnaam is geregistreerd door een rechtsvorm zonder rechtspersoonlijkheid of
in het geval dat een natuurlijk persoon als domeinnaamhouder is opgegeven. De
gegevens kunnen herleidbaar zijn naar een natuurlijke persoon, waardoor de AVG
van toepassing is.
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Het doel moet welbepaald, uitdrukkelijk omschreven en gerechtvaardigd zijn.

Is het doel goed omschreven?

Ja
[ Nee, want

De Universiteit Utrecht wil een data-infrastructuur opbouwen met informatie over
Nederlandse bedrijven voor wetenschappelijk onderzoek.

Het doel van de verwerking van persoonsgegevens is om de Universiteit Utrecht in
staat te stellen om, via web scraping- en tekst mining-experimenten, relevante
bedrijfsinformatie te verzamelen die later aan de FIRMBACKBONE-omgeving (de
databank) toegevoegd kan worden. Daarnaast wordt de Universiteit, door het
aanleveren van de data, in staat gesteld om de infrastructuur van
FIRMBACKBONE te testen.

De Universiteit Utrecht deelt vervolgens één keer per kwartaal haar kennis en
ervaring met SIDN, waaronder relevante resultaten, waardoor SIDN (mogelijk)
een betere webcrawler kan ontwikkelen. Dit laatste past binnen de missie en visie
van SIDN.

De privacyboard is van mening dat het doel welbepaald en uitdrukkelijk
omschreven is.

Bij de toetsing moeten de proportionaliteits- (inbreuk privacy evenredig in
verhouding tot belang waarvoor gegevens worden verstrekt?) en subsidiariteitstoets
(belang kan niet op een andere, minder belastende wijze worden gerealiseerd?)
toegepast worden.

Is de grondslag duidelijk?

ja
[ nee

De grondslag voor de verwerking van persoonsgegevens is het gerechtvaardigd
belang. De privacyboard is van mening dat i.v.m. het streven van SIDN naar een
veilig .nl een gerechtvaardigd belang van SIDN wordt gediend. Door het delen van
data en kennis tussen de Universiteit Utrecht en SIDN kan SIDN een betere
webcrawler ontwikkelen. De resultaten van de webcrawler worden gebruikt om de
kwaliteit, veiligheid en stabiliteit van .nl en het internet te onderzoeken en eventueel
waar mogelijk te verbeteren. De verwerking is dus noodzakelijk om het
gerechtvaardigd belang van SIDN te behartigen.

De privacyboard is van mening dat het project de proportionaliteitstoets en de
subsidiariteitstoets doorstaat. De privacy-inbreuk is gerechtvaardigd om het
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gestelde doel te bereiken. De belangen van betrokkenen worden niet dusdanig
geschaad dat de belangen van betrokkenen prevaleren. De betrokkenen
ondervinden geen last van de web scraping- en tekst mining-experimenten en de
gegevens die via FIRMBACKBONE worden verstrekt bevatten geen
bedrijfsspecifieke gegevens, noch de domeinnaam waar de gegevens van afkomstig
zijn.

Borging en maatregelen

Borging doelbinding

Bewaartermijn

Minimale set
gegevens

Zijn de gegevens dusdanig beveiligd dat gebruik voor andere doelen niet plaats kan
vinden?

ja
[ nee

De data zijn enkel toegankelijk voor een selecte groep onderzoekers die verbonden is
aan FIRMBACKBONE. In de samenwerkingsovereenkomst gesloten tussen SIDN en
de Universiteit Utrecht is bepaald dat de data uitdrukkelijk alleen gebruikt mogen
worden ten behoeve van de in deze overeenkomst beschreven activiteiten en dat de
Universiteit de data noch voor eigen noch voor andere doeleinden mogen
(her)gebruiken.

Daarnaast is in de overeenkomst bepaald dat de door SIDN verstrekte informatie
niet beschikbaar zal worden gesteld aan (toekomstige) gebruikers van
FIRMBACKBONE. De gegevens die via FIRMBACKBONE worden verstrekt
bevatten geen bedrijfsspecifieke gegevens, noch de domeinnaam waar de gegevens
van afkomstig zijn.

De gegevens worden niet langer bewaard dan nodig is voor het doel.

[ ja, ze worden wel langer bewaard. Maatregelen noodzakelijk.
nee

SIDN verstrekt, gedurende één jaar, ieder kwartaal een lijst met zakelijke
domeinnamen en bijbehorende KVK-nummers aan de Universiteit Utrecht. Aan het
einde van dit jaar, of zoveel eerder de samenwerkingsovereenkomst beéindigd
mocht worden, worden de data op verzoek van SIDN vernietigd of geretourneerd en
is Universiteit Utrecht verplicht het gebruik van de data te staken.

Is de hele set gegevens nodig voor het gestelde doel, of kan men ook met minder
gegevens af?

X ja

[ nee, aanvullende maatregelen zijn nodig.
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De privacyboard is van mening dat men werkt met de minimale dataset die nodig is
om het doel van de verwerking te bereiken. SIDN deelt alleen zakelijke
domeinnamen met, indien opgegeven, het KVK-nummer.

Hoe is geborgd dat de verzamelde gegevens correct zijn?

De gegevens komen voort uit eigen meting van SIDN.

Wie verwerken de gegevens? Wie hebben er verder nog toegang tot de gegevens?

De data zijn alleen toegankelijk voor een selecte groep onderzoekers die verbonden
is aan FIRMBACKBONE voor verdere web scraping- en tekst mining-experimenten.
Deze onderzoekers kunnen alleen in een beveiligde omgeving van de Universiteit
Utrecht de data benaderen.

Binnen SIDN zijn de data alleen toegankelijk in een beveiligde omgeving, voor
geautoriseerde gebruikers met een gebruikersnaam, wachtwoord en 2FA.

Hoe zijn de gegevens beveiligd tegen verlies of onrechtmatige verwerking?

De data worden verstrekt via de Cryptshare van SIDN, waarvandaan de data
gedownload kunnen worden via een wachtwoord. Na 7 dagen worden de data
automatisch verwijderd van de Cryptshare.

De data worden opgeslagen in een beveiligde omgeving van de Universiteit Utrecht.
In de samenwerkingsovereenkomst gesloten tussen SIDN en de Universiteit Utrecht
zijn partijen geheimhouding overeengekomen met betrekking tot de gegevens die
worden uitgewisseld.

Worden er bijzondere persoonsgegevens verwerkt?

Uja
nee

Is er melding gemaakt bij de Functionaris Gegevensbescherming t.b.v. het
verwerkingenregister?

ja
[ nee

Toevoegen als er sprake is van een significant nieuwe verwerking.
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Rechten betrokkene Als de persoonsgegevens niet van de betrokkene verkregen zijn, maar op een andere
manier, is deze herkomst dan vastgelegd?

ja
[ nee

De gegevens komen voort uit eigen meting van SIDN.

Buiten EU Worden de gegevens doorgegeven naar landen buiten de EU?
Uja
nee

Conclusie

Beoordeling Wat is de beoordeling van de privacyboard?

De privacyboard is akkoord met de privacypolicy FIRMBACKBONE Universiteit
Utrecht — SIDN.



