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Registration Checker (RegCheck)

o1 februari 2023

12 februari 2024

Worden er persoonsgegevens verwerkt? Is er sprake van een geheel of gedeeltelijk
geautomatiseerde verwerking van persoonsgegevens of een niet geautomatiseerde
verwerking van persoonsgegevens die in een bestand zijn opgenomen?

Ja O Nee
Waarom?

De privacyboard is van mening dat er sprake is van verwerking van
persoonsgegevens. Om risicovolle domeinnaamregistraties te identificeren worden
de houdergegevens van alle in de afgelopen 24 maanden geregistreerde
domeinnamen in het .nl-domein verwerkt. Dat zijn naam, KVK-nummer, e-
mailadres, telefoonnummer, postcode, straat, huisnummer en land. Deze gegevens
kunnen informatie bevatten over geidentificeerde of identificeerbare natuurlijke
personen. De risicovolle domeinnaamregistraties worden gedeeld met onze
supportafdeling waarna zij de keuze heeft om deze registraties al dan niet verder te
onderzoeken, bijuvoorbeeld door middel van een houderonderzoek (Artikel 18-
procedure).
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Ook is sprake van een geautomatiseerde verwerking van persoonsgegevens
waardoor geconcludeerd kan worden dat de AVG van toepassing is.

Het doel moet welbepaald, uitdrukkelijk omschreven en gerechtvaardigd zijn.

Is het doel goed omschreven?

Ja
[ Nee, want

Het doel van RegCheck is om risicovolle domeinnaamregistraties te identificeren op
het moment dat ze worden geregistreerd, zodat onze collega's van de
supportafdeling deze registraties verder kunnen onderzoeken. Risicovolle
domeinnaamregistraties zijn registraties waarvan de kans groot is dat ze in de
toekomst een malafide website zullen hosten, bijuvoorbeeld een phishingsite.
Domeinnaamregistraties met foutieve registratiegegevens, maar met ogenschijnlijk
legitieme intenties vallen buiten scope.

Door het identificeren van risicovolle domeinnaamregistraties wordt bijgedragen
aan kwaliteitsverbetering van de data en een veiliger .nl-domein.

De privacyboard is van mening dat het doel welbepaald en uitdrukkelijk
omschreven is. Ook vindt de privacyboard het identificeren van risicovolle
domeinnaamregistraties waarbij de houder een malafide intentie heeft een
gerechtvaardigd doel. De verwerking kan immers worden gebaseerd op één van de
rechtsgrondslagen in de AVG: het gerechtvaardigd belang. Daarnaast past het doel
in de missie en visie van SIDN.

Bij de toetsing moeten de proportionaliteits- (inbreuk privacy evenredig in
verhouding tot belang waarvoor gegevens worden verstrekt?) en subsidiariteitstoets
(belang kan niet op een andere, minder belastende wijze worden gerealiseerd?)
toegepast worden.

Is de grondslag duidelijk?

ja
[ nee

De grondslag is het gerechtvaardigd belang. De privacyboard is van mening dat
i.v.m. het streven van SIDN naar een veilig .nl een gerechtvaardigd belang van
SIDN wordt gediend. Door het identificeren van risicovolle domeinnaamregistraties
wordt bijgedragen aan kwaliteitsverbetering van de data en een veiliger .nl-
domein.

Voor de uitvoering van RegCheck zijn houdergegevens nodig. De verwerking van
deze gegevens is noodzakelijk om het gerechtvaardigd belang van SIDN te
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behartigen. Er worden geen bijzondere persoonsgegevens verwerkt. Bij een
risicovolle domeinnaamregistratie hebben de collega’s van de supportafdeling de
keuze om deze registratie verder te onderzoeken en kan bijvoorbeeld een Artikel 18-
procedure worden gestart. Dit houderonderzoek wordt handmatig uitgevoerd
waarbij de betrokkene/de houder de kans krijgt om de correctheid van de
houdergegevens aan te tonen.

De privacyboard is van mening dat het project de proportionaliteitstoets en de
subsidiariteitstoets doorstaat. De privacy-inbreuk is gerechtvaardigd om het
gestelde doel te bereiken.

Borging en maatregelen

Borging doelbinding

Bewaartermijn

Zijn de gegevens dusdanig beveiligd dat gebruik voor andere doelen niet plaats kan
vinden?

ja
[ nee

De nieuwe registraties en de classificatie zijn alleen beschikbaar voor
geautoriseerde medewerkers van SIDN Labs die betrokken zijn bij RegCheck. De
data worden opgeslagen op een beveiligde database.

Een beperkt aantal collega’s van de supportafdeling hebben toegang tot de
registraties die SIDN Labs hun dagelijks ter evaluatie voorleggen. Deze toegang
wordt gelogd. De registraties worden getoond op een afgeschermd online-
dashboard, alleen toegankelijk voor de geautoriseerde medewerkers. Het online-
dashboard is alleen toegankelijk vanaf het SIDN-netwerk en is beschermd door een
gebruikersnaam en wachtwoord.

Daarnaast hebben de personen die toegang hebben tot de gegevens vooraf een
goede werkinstructie gekregen met betrekking tot hetgeen zij met de gegevens
mogen doen.

De gegevens worden niet langer bewaard dan nodig is voor het doel.

[ ja, ze worden wel langer bewaard. Maatregelen noodzakelijk.
nee

De gegevens worden niet langer bewaard dan 24 maanden.

De privacyboard is van mening dat de gegevens niet langer worden bewaard dan
nodig is voor het doel.
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Is de hele set gegevens nodig voor het gestelde doel, of kan men ook met minder
gegevens af?

ja
[J nee, aanvullende maatregelen zijn nodig.

De privacyboard is van mening dat men werkt met de minimale dataset die nodig is
om het doel van de verwerking te bereiken.

Hoe is geborgd dat de verzamelde gegevens correct zijn?

De gegevens komen uit een andere bron en worden niet aangepast tijdens de
verwerking in het kader van dit onderzoek. De gegevens worden overgenomen uit
het domeinnaamregistratiesysteem (DRS).

Wie verwerken de gegevens? Wie hebben er verder nog toegang tot de gegevens?

Geautoriseerde medewerkers van SIDN Labs en de supportafdeling die betrokken
zijn bij RegCheck.

Hoe zijn de gegevens beveiligd tegen verlies of onrechtmatige verwerking?

De nieuwe registraties en de classificatie zijn alleen beschikbaar voor
geautoriseerde medewerkers van SIDN Labs die betrokken zijn bij RegCheck. De
data worden opgeslagen op een beveiligde database.

Een beperkt aantal collega’s van de supportafdeling heeft toegang tot de registraties
die SIDN Labs hun dagelijks ter evaluatie voorleggen. Deze toegang wordt gelogd.
De registraties worden getoond op een afgeschermd online-dashboard. Het online-
dashboard is alleen toegankelijk vanaf het SIDN-netwerk en is beschermd door een
gebruikersnaam en wachtwoord.

Worden er bijzondere persoonsgegevens verwerkt?

O ja
nee

Is er melding gemaakt bij de Functionaris Gegevensbescherming t.b.v. het
verwerkingenregister?

X ja
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[ nee

Toevoegen als er sprake is van een significant nieuwe verwerking.

Als de persoonsgegevens niet van de betrokkene verkregen zijn, maar op een andere
manier, is deze herkomst dan vastgelegd?

ja
[ nee

De gegevens worden verkregen uit het domeinnaamregistratiesysteem (DRS).

Worden de gegevens doorgegeven naar landen buiten de EU?

O ja
nee

Nee, de gegevens worden niet doorgegeven naar landen buiten de EU.

Wat is de beoordeling van de privacyboard?

De privacyboard gaat akkoord met deze privacypolicy.



