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Doelbinding

AVG van toepassing? Worden er persoonsgegevens verwerkt? Is er sprake van een geheel of gedeeltelijk
geautomatiseerde verwerking van persoonsgegevens of een niet geautomatiseerde
verwerking van persoonsgegevens die in een bestand zijn opgenomen?

X Ja [ Nee

De privacyboard is van mening dat sprake is van verwerking van
persoonsgegevens. In het dataplatform worden gegevens, waaronder
persoonsgegevens, afkomstig uit verschillende databronnen opgeslagen en verder
verwerkt.

Het betreft de volgende persoonsgegevens:

-Alle transacties van een domeinnaam

-Alle transacties van een registrar (naam, e-mail, telefoonnummer en adres)
-Classificaties van registrars (segmenten)

-Alle gegevens van een houder (naam, e-mail, telefoonnummer en adres)
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-Domeinnamen met abuse

-Classificatie van abuse

-Tijdstip van abuse

-IP-adres van domeinnaam Whois.

-Gevalideerde domeinnamen door Valimon (domeinnaam, eventueel foutmelding)
-KvK-nummer (DMAP)

-Facturatiegegevens van registrars (e-mail, inhoud van factuur)

Deze gegevens bevatten informatie over geidentificeerde of identificeerbare
natuurlijke personen. Er is sprake van een geautomatiseerde verwerking van
persoonsgegevens.

Geconcludeerd kan worden dat de AVG van toepassing is.

Het doel moet welbepaald, uitdrukkelijk omschreven en gerechtvaardigd zijn.

Is het doel goed omschreven?

Ja
[J Nee, want

Het doel van het dataplatform is om een centrale opslagplaats te creéren waar data
uit verschillende databronnen bij elkaar komen. Deze data worden vervolgens
gebruikt als basis voor verschillende analysebehoeften binnen SIDN en om
gemakkelijker rapportages en dashboards te maken voor collega’s en registrars,
alsook voor partijen zoals ICANN en CENTR. De privacyboard is van mening dat
het doel welbepaald en uitdrukkelijk omschreven is.

Bij de toetsing moeten de proportionaliteits- (inbreuk privacy evenredig in
verhouding tot belang waarvoor gegevens worden verstrekt?) en subsidiariteitstoets
(belang kan niet op een andere, minder belastende wijze worden gerealiseerd?)
toegepast worden.

Is de grondslag duidelijk?

ja
[ nee

De grondslag is het gerechtvaardigd belang van SIDN. De privacyboard is van
mening dat i.v.m. het streven van SIDN naar een veilig .nl een gerechtvaardigd
belang van SIDN wordt gediend. Door het gebruik van het dataplatform is het
makkelijker om rollen en rechten te bepalen en het beheer is eenvoudiger.
Daarnaast heeft het dataplatform een positief effect op de datakwaliteit en worden
de gegevens, waaronder persoonsgegevens, beter beveiligd. Deze gegevens zetten
we in om onder andere abuse tegen te gaan.
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De verwerking is noodzakelijk om het gerechtvaardigd belang van SIDN te
behartigen. Er worden geen bijzondere persoonsgegevens verwerkt. De
privacyboard is van mening dat het dataplatform de proportionaliteitstoets en de
subsidiariteitstoets doorstaat. De privacy-inbreuk is gerechtvaardigd om het
gestelde doel te bereiken.

Borging en maatregelen

Borging doelbinding

Bewaartermijn

Minimale set
gegevens

Correctheid
gegevens

Zijn de gegevens dusdanig beveiligd dat gebruik voor andere doelen niet plaats kan
vinden?

ja
[ nee

Per laag in het dataplatform worden verschillende autorisaties ingesteld. De
verschillende lagen zijn alleen toegankelijk voor de geautoriseerde gebruikers in een
beveiligde omgeving, met een username en wachtwoord en daarnaast
tweefactorauthenticatie.

De gegevens worden niet langer bewaard dan nodig is voor het doel.

[ ja, ze worden wel langer bewaard. Maatregelen noodzakelijk.
nee

De privacyboard is van mening dat de gegevens niet langer worden bewaard dan
nodig is voor het doel. Per bron of business object wordt een bewaartermijn
bepaald, welke benoemd zal worden in de afzonderlijke privacypolicy van de
betreffende bron of het betreffende businessobject. De standaard bewaartermijn is 2
Jjaar voor ruwe data en 5 jaar voor geaggregeerde data. Deze bewaartermijnen
staan in verhouding tot het doel van de verwerking van persoonsgegevens.

Is de hele set gegevens nodig voor het gestelde doel, of kan men ook met minder
gegevens af?

ja
[J nee, aanvullende maatregelen zijn nodig.

De privacyboard is van mening dat men werkt met de minimale dataset die nodig is
om het doel van de verwerking te bereiken.

Hoe is geborgd dat de verzamelde gegevens juist en actueel zijn?

De gegevens worden overgenomen uit de verschillende databronnen zoals
beschreven in de privacypolicy. De ruwe data zelf blijuen het uitgangspunt en
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worden niet aangepast tijdens de verwerking in het dataplatform. De data worden
vervolgens, door middel van geautomatiseerde processen, doorgezet naar de
volgende laag van het dataplatform waarin de historische volgorde is bepaald en
waar technische transformaties hebben plaatsgevonden. Via de pipelines is de
herkomst van de data terug te herleiden. Het transport van de verschillende
databronnen naar het dataplatform is beveiligd, waardoor de gegevens onderweg
niet gewijzigd kunnen worden.

Wie verwerken de gegevens? Wie hebben er verder nog toegang tot de gegevens?

Geautoriseerde gebruikers van het datateam en data scientists van SIDN Labs.
Daarnaast worden er gegevens vanuit de consumable laag gedeeld met
medewerkers van de afdelingen Business & Support, Finance, Labs en het MT. Het
uitgangspunt is dat er geen persoonsgegevens gedeeld worden, tenzij dat
noodzakelijk is voor de uitoefening van de functie.

Hoe zijn de gegevens beveiligd tegen verlies of onrechtmatige verwerking?

Per laag in het dataplatform worden verschillende autorisaties ingesteld. De
verschillende lagen zijn alleen toegankelijk voor de geautoriseerde gebruikers in een
beveiligde omgeving, met een username en wachtwoord en daarnaast
tweefactorauthenticatie.

Worden er bijzondere persoonsgegevens verwerkt?

Uja
nee

Is er melding gemaakt bij de Functionaris Gegevensbescherming t.b.v. het
verwerkingenregister?

ja
[ nee

Toevoegen als er sprake is van een significant nieuwe verwerking.

Als de persoonsgegevens niet van de betrokkene verkregen zijn, maar op een andere
manier, is deze herkomst dan vastgelegd?

ja
[ nee
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De gegevens worden verkregen uit de verschillende databronnen, waarvoor per
bron een aparte privacypolicy bestaat of zal worden ingediend bij de privacyboard.

Worden de gegevens doorgegeven naar landen buiten de EU?

O ja
nee

De data worden wel gedeeld met registrars die zich buiten de EU bevinden. Het

gaat hier echter om data die betrekking hebben op het portfolio van de registrar zelf
die worden verstrekt.

Wat is de beoordeling van de Privacyboard?

De privacyboard gaat akkoord met deze privacypolicy.



