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Doelbinding 
 
AVG van toepassing? Worden er persoonsgegevens verwerkt? Is er sprake van een geheel of gedeeltelijk 

geautomatiseerde verwerking van persoonsgegevens of een niet geautomatiseerde 
verwerking van persoonsgegevens die in een bestand zijn opgenomen? 
 
☒ ja  
☐ nee 

 
De Privacyboard is van mening dat er sprake is van verwerking van 
persoonsgegevens. In het kader van deze pilot wordt er over een weer een lijst met 
domeinnamen gedeeld waarvan partijen vermoeden dat er een nepwebwinkel op 
staat. De lijsten van .nl en .be-domeinnamen bevatten informatie over 
geïdentificeerde of identificeerbare natuurlijke personen en het delen daarvan is 
aan te merken als een verwerking van persoonsgegevens die in een bestand zijn 
opgenomen, waardoor de AVG van toepassing is.  
 

Doel Het doel moet welbepaald, uitdrukkelijk omschreven en gerechtvaardigd zijn. 
 
Is het doel goed omschreven?  
 
☒ ja 
☐ nee, want 
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Het doel van de pilot is om lering te trekken uit elkaars detectiemodel voor fake 
webshops. Het delen van domeinnamen stelt beide registry’s in staat om uit te 
kijken naar verdachte activiteiten en/of patronen die door de andere registry 
worden waargenomen waarna zij mogelijk hun eigen detectiemodel voor 
fakewebshops kunnen verbeteren, wat zorgt voor een betere identificatie van fake 
webshops. Het uiteindelijke doel van de pilot is om fraude beter te voorkomen en zo 
de veiligheid en stabiliteit van .nl, .be en het bredere internet te vergroten.  
 
De Privacyboard is van mening dat het doel welbepaald en uitdrukkelijk 
omschreven is. Ook vindt de Privacyboard het delen van een lijst met domeinnamen 
waarvan partijen vermoeden dat er een nepwebwinkel op staat, zodat partijen 
lering kunnen trekken uit elkaars detectiemodel voor fakewebshops, een 
gerechtvaardigd doel. De verwerking kan immers worden gebaseerd op één van de 
rechtsgrondslagen in de AVG: het gerechtvaardigd belang. Daarnaast pas het doel 
in de missie en visie van SIDN.  
 

Grondslag Bij de toetsing moeten de proportionaliteits- (inbreuk privacy evenredig in 
verhouding tot belang waarvoor gegevens worden verstrekt?) en subsidiariteitstoets 
(belang kan niet op een andere, minder belastende wijze worden gerealiseerd?) 
toegepast worden. 
 
Is de grondslag duidelijk? 
 
☒ ja 
☐ nee 

 
De grondslag voor de verwerking van persoonsgegevens is het gerechtvaardigd 
belang. De Privacyboard is van mening dat de verwerking noodzakelijk is om het 
gerechtvaardigd belang van SIDN, het streven naar een veilig.nl, te behartigen. Dit 
belang van SIDN weegt zwaarder dan het privacybelang van de natuurlijke 
persoon achter de domeinnaam waarvan wordt vermoed dat er een nepwebwinkel 
op staat omdat er geen gevolgen worden verbonden aan deze kwalificatie. 
Daarnaast zullen de houdergegevens, van een domeinnaam waar vermoedelijk een 
nepwebwinkel op staat, waarschijnlijk niet correct zijn. In de pilot is deze data 
nodig om mogelijk het detectiemodel voor fakewebshops te verbeteren. Het 
uiteindelijke doel van de pilot is om fraude beter te voorkomen en zo de veiligheid en 
stabiliteit van .nl, .be en het bredere internet te vergroten. Er worden geen 
bijzondere persoonsgegevens verwerkt.  
De Privacyboard is van mening dat het project de proportionaliteitstoets en de 
subsidiariteitstoets doorstaat. De geringe privacy-inbreuk is gerechtvaardigd om 
het gestelde doel te bereiken.  
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Borging en maatregelen 
 
Borging doelbinding Zijn de gegevens dusdanig beveiligd dat gebruik voor andere doelen niet plaats kan 

vinden? 
 
☒ ja 
☐ nee 

 
De gegevens zijn alleen toegankelijk voor bevoegde gebruikers binnen SIDN Labs, 
door middel van een gebruikersnaam en wachtwoord. Het betrokken personeel van 
SIDN Labs heeft een gedetailleerde werkinstructie gekregen over het belang van 
privacy.  
 
Met DNS-Belgium is een Non-disclosure agreement (hierna: NDA) gesloten waarin 
is bepaald dat DNS-Belgium de lijst met .nl-domeinnamen enkel mag gebruiken om 
haar AI-modellen voor de detectie van nep-webshops te trainen. In voorgenoemde 
NDA is ook bepaald dat DNS-Belgium de lijst met .nl-domeinnamen enkel ter 
beschikking mag stellen aan werknemers, consultants of gelijkwaardige personen 
van DNS-Belgium wiens taken de noodzaak rechtvaardigen om deze informatie te 
kennen ter bevordering van het doel van de pilot, die op de hoogte zijn gebracht van 
het bestaan en de voorwaarden van de NDA, en die wettelijk verplicht zijn de 
gegevens te beschermen tegen ongeoorloofde bekendmaking of gebruik. Tevens 
geldt op grond van de NDA dat DNS-Belgium redelijke veiligheidsmaatregelen zal 
nemen, die in elk geval even groot zijn als de voorzorgsmaatregelen die zij neemt 
om haar eigen vertrouwelijke informatie te beschermen (maar in geen geval minder 
dan een redelijke mate van zorgvuldigheid) om de vertrouwelijke informatie 
vertrouwelijk te houden.  
 

Bewaartermijn De gegevens worden niet langer bewaard dan nodig is voor het doel. 
 
☐ ja, ze worden wel langer bewaard. Maatregelen noodzakelijk. 
☒ nee 

 
De gegevens worden niet langer bewaard dat de looptijd van de pilot. De pilot loopt 
van 15-07-2022 tot 01-01-2023. De Privacyboard is van mening dat de gegevens 
niet langer worden bewaard dan nodig is voor het doel.  
 

Minimale set 
gegevens 

Is de hele set gegevens nodig voor het gestelde doel, of kan men ook met minder 
gegevens af? 
 
☒ ja 
☐ nee, aanvullende maatregelen zijn nodig. 
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De Privacyboard is van mening dat men werkt met de minimale dataset die nodig is 
om het doel van de verwerking te bereiken. De gegevens die zullen worden gedeeld 
zijn beperkt van omvang.  
 
 

Correctheid 
gegevens 
 

Hoe is geborgd dat de verzamelde gegevens correct zijn? 
 
De gegevens worden overgenomen uit het Domein Registratie Systeem (DRS).  
 

Gegevensverwerkers Wie verwerken de gegevens? Wie hebben er verder nog toegang tot de gegevens? 
 
Geautoriseerde medewerkers van SIDN Labs. 
 
Werknemers, consultants of gelijkwaardige personen van DNS-Belgium wiens 
taken de noodzaak rechtvaardigen om deze informatie te kennen ter bevordering 
van het doel van de pilot, die op de hoogte zijn gebracht van het bestaan en de 
voorwaarden van de NDA, en die wettelijk verplicht zijn de gegevens te beschermen 
tegen ongeoorloofde bekendmaking of gebruik. 
 

Beveiliging gegevens Hoe zijn de gegevens beveiligd tegen verlies of onrechtmatige verwerking? 
 
De gegevens zijn alleen toegankelijk voor bevoegde gebruikers binnen SIDN Labs, 
door middel van een gebruikersnaam en wachtwoord. Het betrokken personeel van 
SIDN Labs heeft een gedetailleerde werkinstructie gekregen over het belang van 
privacy.  
 
 
In de NDA gesloten met DNS-Belgium is bepaald dat DNS-Belgium de lijst met .nl-
domeinnamen enkel ter beschikking mag stellen aan werknemers, consultants of 
gelijkwaardige personen van DNS-Belgium op need-to-know basis, die op de hoogte 
zijn gebracht van het bestaan en de voorwaarden van de NDA, en die wettelijk 
verplicht zijn de gegevens te beschermen tegen ongeoorloofde bekendmaking of 
gebruik. Daarnaast dient DNS-Belgium redelijke veiligheidsmaatregelen te nemen, 
die in elk geval even groot zijn als de voorzorgsmaatregelen die zij neemt om haar 
eigen vertrouwelijke informatie te beschermen (maar in geen geval minder dan een 
redelijke mate van zorgvuldigheid) om de vertrouwelijke informatie vertrouwelijk 
te houden.  
 
 

Overig 
 
Bijzondere 
persoonsgegevens 

Worden er bijzondere persoonsgegevens verwerkt? 
 
☐ ja 
☒ nee 
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Melding bij FG Is er melding gemaakt bij de Functionaris Gegevensbescherming t.b.v. het 

verwerkingenregister? 
 
☒ ja 
☐ nee 

 
Toevoegen als er sprake is van een significant nieuwe verwerking. 
 

Rechten betrokkene Als de persoonsgegevens niet van de betrokkene verkregen zijn, maar op een andere 
manier, is deze herkomst dan vastgelegd? 
 
☒ ja 
☐ nee 

 
De gegevens worden verkregen uit het Domein Registratie Systeem (DRS). 
 

Buiten EU Worden de gegevens doorgegeven naar landen buiten de EU? 
 
☐ ja 
☒ nee 

 
Nee, de gegevens worden niet doorgegeven naar landen buiten de EU. 

 
 
Conclusie 
 
Beoordeling Wat is de beoordeling van de Privacyboard? 

 
De Privacyboard gaat akkoord met deze privacypolicy onder de voorwaarde dat 
DNS-Belgium de gegevens niet langer bewaard dan de looptijd van de pilot. Na het 
verstrijken van de looptijd dient DNS-Belgium alle ontvangen gegevens te 
vernietigen. 
 
 
 
 
 
 

 
 
 
 
 


