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1 Beknopte handleiding: alle gebruikers

Om in te kunnen loggen op de systemen van SIDN, heb je een gebruikersnaam en wachtwoord nodig.
De zogenaamde Registrar Admin van je organisatie kan je deze gegevens verstrekken. Daarnaast is
het noodzakelijk dat je IP-adres op de whitelist staat. De Registrar Admin kan dit in DRS beheren.
Zie hiervoor de DRS-handleiding Webapplicatie.

2-factorauthenticatie
Wij maken gebruik van 2-factorauthenticatie (2FA), wat betekent dat na het inloggen met je
gebruikersnaam/wachtwoord er naar een tweede factor gevraagd wordt.
Op dit moment ondersteunen we de volgende 2FA-toepassingen:
e  PingID-app;
e Google Authenticator-app; en
e sms via telefoon.

Als je voor het eerst gebruik maakt van onze systemen, dan word je gevraagd om je wachtwoord te
veranderen en de tweede factor in te stellen. Hierna kun je gebruikmaken van onze systemen.

1.1 Eerste keer inloggen
We beschrijven het proces voor de eerste keer inloggen.
1. Open een internetbrowser en ga naar https://portal.sidn.nl. Voer je gebruikersnaam en je
wachtwoord in en klik op ‘Sign On’.

0N
Sign On

= Welkom op ons inlogscherm. Heb je vragen of ben je je wachtwoord kwijt? Lees dan eerst de meest
gestelde vragen voordat je contact met ons opneemt

B4 Welcome to our log-in screen. Need help? Lost your password? Please read our FAQS before getting in

USERNAME

PASSWORD

«  Remember my usemame

Powered by Pingidentity

2. Log je voor het eerst in, of is je wachtwoord gewijzigd, dan vragen we je je wachtwoord
direct te wijzigen (password reset). Zie ook 1.2 Wachtwoordreset bij de eerste keer inloggen.


https://portal.sidn.nl/
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3. Hierna vragen we je om een tweede factor te registreren. Je kunt kiezen uit:
e PinglID;
e  Google Authenticator; of
e  Sms-code.
Zie ook 1.3 Eerste keer inloggen, 2FA instellen.

4. Ben je succesvol met 2FA geregistreerd, dan zie je de applicatiepagina, met daarop de voor
jou beschikbaar gestelde applicaties.

Mis je hier applicaties? Neem dan contact op met de Registrar Admin van je organisatie.
Klik op de applicatie waarmee je wilt werken. Je logt nu direct en automatisch in op de
gekozen applicatie.

5. Klaar met je werkzaamheden? Dan kan je uitloggen van het portaal, hiermee word je direct
(in één keer) op alle applicaties uitgelogd. Zie ook 1.5 Uitloggen.

6. Bij een volgende keer inloggen (nadat je de eerste keer succesvol bent in- en uitgelogd)
wordt altijd 2FA gebruikt. Dus je logt in op het SIDN-portaal met je gebruikersnaam en
wachtwoord en vervolgens gebruik je de tweede factor via je mobiele telefoon. Zie ook 1.4
Inloggen.

In de volgende paragrafen leggen we specifieke aspecten, in het bovenstaande proces, gedetailleerd
uit.

1.2  Wachtwoordreset bij de eerste keer inloggen
Na de eerste keer succesvol inloggen op het SIDN-portaal, vragen we je om het (initiéle) wachtwoord
dat je gekregen hebt te wijzigen.

\'“
j‘

Change Password

S

Dit is noodzakelijk om zeker te zijn dat jouw wachtwoord, alleen bij jou bekend is. Volg de instructies
op het scherm.
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1.3 Eerste keer inloggen, 2FA instellen

Als je voor de eerste keer aanmeldt, dan heb je van de Registrar Admin je gebruikersnaam en
wachtwoord gekregen. Hiermee kan je inloggen op ons portaal, zoals beschreven in 1.1 Eerste keer
inloggen. Na het succesvol invoeren van je gebruikersnaam en wachtwoord ga je naar de registratie
van de tweede factor. Klik op ’Start’ om de registratie te starten, hierna kun je de tweede factor
(PingID, Google Authenticator of sms) toevoegen.

De standaardkeuze (en sterkste beveiliging) is PingID (zie 1.3.1 2FA met behulp van PingID),
maar als je liever een andere tweede factor gebruikt kan je op het onderstaande scherm onderaan
kiezen voor de opties Google Authenticator (zie 1.3.2 2FA met behulp van Google
Authenticator) of sms (zie 1.3.3 2FA met behulp van sms).

Add a New Device

PingID Mobile Application
For the best experience, Install PIngID and scan the
QR code to palr your mobile device. You can also

enter the palring code manually when required.

S

Pairing Code: 1319 44728 4655
Welcome by SIDN ACC

Your company is making your accounts more secure! =1 — —
PingID is a multi-factor authentication (MFA) application [ ‘ iPhone s iPad ‘ [ b Android ]
that makes it easy to verify your identity as you access

company resources. Setup is quick and easy, so let's get

started.

Other Authentication Methods

o [

SMS Authenticator

Registratie 1PingID (IPhone of Android)

1.3.1  2FA met behulp van PingID

De standaard en meest veilige keuze voor de tweede factor is wat ons betreft de PingID-app. Deze
kun je downloaden in de App Store of de Play Store. Na de installatie open je de PingID-app om de
QR-code die je op het scherm ziet te scannen.

Na het scannen vraagt de PingID-app je een loginverzoek goed te keuren. Afhankelijk van de
mogelijkheden van je smartphone wordt het scannen van een vingerafdruk, gezichtsherkenning,
swipe of klik op de OK-button gevraagd. Na ontvangst is de registratie voltooid.

Authenticating Success
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1.3.2 2FA met behulp van Google Authenticator

Om deze registratie te kunnen uitvoeren heb je de Google Authenticator-app nodig. Deze kun je
downloaden in de App Store of de Play Store. Om gebruik te kunnen maken van de Authenticator,
moet je eerder in het proces al voor deze optie gekozen hebben. Zie 1.3 Eerste keer inloggen, 2FA
instellen.

Authenticator Pairing

Use your authenticator app, such as Google
Authenticator, to scan the QR code to begin pairing, or
use manual pairing. Click Next when done.

Registratie 2 Google Authenticator

Open de Google Authenticator-app op je smartphone om de QR-code die op het scherm verschijnt te
kunnen scannen. In de app verschijnt een entry met de naam ‘SIDN’, waarin een code staat. Ga terug
naar je computer en klik op 'Next’. Hierna vragen we je je opnieuw te authentiseren door de code van
de Google Authenticator in te voeren. Als de correcte code is ontvangen is de registratie voltooid.

1.3.3 2FA met behulp van sms

De laatste maar ook minst veilige tweede factor is het ontvangen van een code op je mobiele telefoon
via sms. We raden deze mogelijkheid alleen aan, als je niet de beschikking hebt over een smartphone
waarmee je de mogelijkheid hebt PingID of Google Authenticator te gebruiken.

Om te registreren klik je het land aan waarin het mobiele abonnement is afgesloten, daarna type je
het telefoonnummer, zonder landcode in. Na correcte validatie klik op ‘Next’.

SMS

Please enter the phone number you wish to
authenticate wiih.

Registratie 3 SMS via opgegeven telefoonnummer
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We vragen je je opnieuw te authentiseren door de code in te typen die je via sms ontvangen hebt op je
telefoon. Als je de correcte code hebt ingevoerd, dan is de registratie voltooid.

1.4 Inloggen
Start in de browser de toegang tot het SIDN-portaal met de volgende URL:
https://desktop.pingone.eu/sidn.

Het volgende inlogscherm verschijnt.

o0
Sign On

== wetkom op ons Inlogscherm. Heb je vragen of ben Je Je wachtoord kwii? Lees dan eerst de meest
gestelde vragen voordat je contact met

BE welcome to our log-in screen. Need help? Lost your passwora? Please read our FAQS before getting in
touch,

USERNAME

PASSWORD

Voer hier je gebruikersnaam en wachtwoord in. Afhankelijk van de hiervoor gemaakte keuze ontvang
je bij het vragen naar de tweede factor een notificatie van de PingID-app op je smartphone of vragen
we je code van de Google Authenticator in te voeren. Heb je voor sms gekozen, dan ontvang je de
code per sms. Je krijgt dan één van de volgende schermen te zien:

Authentication

Authenticating with Authenticator
Enter the passcode displayed In your authenticator.

Authenticating on
OnePlus ONEPLUS A6013

Change Device ‘

PingID Google Authenticator


https://desktop.pingone.eu/sidn
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Open PingID of Google Authenticator op je smartphone en login met behulp van je vingerafdruk of
voer de getoonde toegangscode van de Authenticator in op het browserscherm en druk op de Sign on-
button. (Dit is afhankelijk van het merk en type smartphone).

Timed Out

Authenticated

Canceled

Je hebt meerdere minuten de tijd om te reageren. Wacht je te lang, dan moet je het proces opnieuw
doorlopen. Als de tweede factor succesvol ontvangen is, log je in op het centrale SIDN-portaal.
Eenmaal ingelogd, zie je rechtsboven je naam ter bevestiging dat je bent ingelogd en op het scherm
de voor jou beschikbare applicaties. Afhankelijk van jouw rechten kan onderstaand scherm afwijken.

D | [l Fingone = [ = A A
< C & hips//desitop.pingonecurmliiaszdet riawl-dora % = @ @
Q. Fin ERet irhigm @

Hlé

ALL APPLICATIONS

2oy

RegistrarSite
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1.5 Uitloggen

Als je rechtsboven op het icoon naast je naam klikt, wordt een menu getoond.

O] B pingone x B
T

&« (&) () https://desktop.pingone.eu/un] ks selin b i Ud=adiil

I\Ié

ALL APPLICATIONS

D

Registrar

RegistrarSite

Selecteer ‘Sign Off en je wordt uitgelogd van alle applicaties waarop je via het centrale SIDN-portaal

bent ingelogd. (Single sign-off).

D

Signed Off

Viou've SucCessiully signod off of PingCng

1.6 Een ander toestel instellen voor 2FA
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In deze paragraaf zie je het startscherm dat je als Registrar User ziet als je bent ingelogd. Afhankelijk

van je rechten kan dit scherm afwijken en meer of minder applicaties tonen.

0O | @ Fingone x K

<« C O hitps//desktop pingone.eu/un] b 2lie dut L ek L

Hlé

ALL APPLICATIONS

D

Registrar

RegistrarSite

Op het startscherm van een Registrar User is er momenteel één applicatie beschikbaar, de

o a X
= @ 8
- berti o @
[m] Devices
® Help
@ sign Off
= a X

et ()

[] Devices
) Help

@ Sign Off

registrarssite. Als je rechtsboven op het icoon naast je naam klikt, dan zie je een drop-downmenu met

3 opties:
e Devices
e Help
e  Sign Off

Onder ‘Devices’ zie je welk toestel er nu gebruikt wordt.
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My Devices

g
<

OnePlus ONEPLUS AGD13 Mobile E

Hier kun je zelf je toestel veranderen.
Doe dit in de volgende volgorde:
1. Voegvia ‘Add’ een nieuw device voor je nieuwe toestel toe.
Ontkoppel je oude toestel.
Koppel je nieuwe toestel.
Log uit van het SIDN-portaal
Log weer in en volg 1.3 Eerste keer inloggen, 2FA instellen.

CUNE SIS

6. Vervolgens kun je je oude toestel verwijderen.
Momenteel kunnen er 2 toestellen in het Devices-overzicht voorkomen, waarvan er één als primair
toestel wordt ingesteld. Om te zorgen dat je altijd toegang kunt krijgen adviseren wij om 2 toestellen
te configureren, mocht je één van de twee niet meer kunnen gebruiken.

Let op!

Om een ander toestel voor 2FA in te stellen moet je wel de beschikking hebben over je oude toestel.
Je kunt namelijk niet zonder je oude toestel inloggen. Heb je je oude toestel niet meer, neem dan
contact op met de supportafdeling van SIDN via supprt@sidn.nl.
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2 Beknopte handleiding: registraradministratie

Binnen het centrale SIDN-portaal zijn er verschillende gebruikerstypen, die elk specifieke rechten en
daarmee een beheerniveau vertegenwoordigen. Voor Registrar Admin Users zijn er 2 van belang. De
Registrar Admin User zelf en de Registrar Users binnen de betreffende Registrar (organisatie).

Voor de volledigheid; het aanmaken van de Registrars (organisaties), het aanmaken van Registrar
Admin Users en het toekennen van de rechten aan deze Registrar Admin Users, wordt gedaan door
medewerkers van SIDN, de SIDN Admin Users (het derde User type).

2.1 Registrar Admin Users

Een Registrar Admin User krijgt momenteel het volgende start scherm te zien.

O | B ringone x [EB
&« (&) 1 hitps:/desktop.pingone.eut gz el e d-rectiny s = @ &
Sﬁj’t A= inkger @
ALL APPLICATIONS
) )
st o

Registrarsite SIDN
usermanagement

Registrar Admin Users kunnen alleen de Users binnen de eigen Registrar (organisatie) beheren.

Momenteel zijn er voor de Registrar Admin Users 2 applicaties van toepassing:
e  RegistrarsSite, dit is de operationele SIDN-applicatie waar je op klikt om toegang te krijgen.

e SIDN Usermanagement, voor het beheren binnen de eigen Registrar (organisatie) van:
o Registrar Users;
o Toekenningen van applicatiegroepen (Group Memberships).

De Registrar Admin User kan voor een specifieke organisatie (Registrar) het beheer op
registrarniveau uitvoeren, zoals het aanmaken van Registrar Users en het toekennen van
applicatiegroepen (Group Memberships) aan Registrar Users.

2.2 Registrar Users

Een Registrar User krijgt momenteel alleen de applicatie Registrarssite op het startscherm te zien.

D | B ringone < EB
< C & nipsydestoppingoneeurabiasadut ut i dm t ® @
N -
ALL APPLICATIONS
N
SD}

RegistrarSite

Registrar Users worden geconfigureerd door de Registrar Admin User binnen de bestaande
organisatie (Registrar), waarbinnen de Registrar User gedefinieerd is.
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2.3 Registrar Users beheertaken uitgevoerd door Registrar Admin Users

2.3.1 Beheer Registrar Users
Start de SIDN usermanagement-applicatie vanuit het startscherm. De applicatie start vervolgens met
het volgende hoofdmenu.

L= 3 A Notsecure | ittps/fusermansgement al.ota domsin-registry.ni toe /b . 5
2N

R Users

Dit is het basisscherm voor Registrar Admin Users-beheer. Hier worden werkzaamheden uitgevoerd,
zoals het beheren van Registrar Users waaronder:

e het aanmaken van nieuwe Registrar Users;

e het activeren/inactiveren van Registrar Users;

e et resetten van wachtwoorden van Registrar Users;

e  het beheren van Registrar Users Group Memberships.

2.3.2 Het aanmaken van een Registrar User

Alleen de Registrar Admin kan een nieuwe Registrar User aanmaken. Het aanmaakproces van een
nieuwe User is generiek en wordt in deze paragraaf beschreven.

De velden die met een gele balk links in het invoer veld getoond worden zijn verplichte velden.

+ New User
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Stichting Intemet Domeinregistratie Nederland

~ BASIC INFORMATION

1. Selecteer ‘Manage User’ en selecteer daarna onder ‘Search users’ via het drop down-menu
‘Registrar Users’ en klik op de ‘New User’-button die verschijnt.

2. PASSWORD
Hier kan je het initi€le wachtwoord invoeren of laten genereren (Generate Password). Sla dit
wachtwoord wel op, bij voorkeur in een wachtwoordmanager. Dit wachtwoord is een
eenmalig wachtwoord dat je samen met de gebruikersnaam aan de nieuwe gebruiker moet
verstrekken. Bij de eerste keer inloggen met dit wachtwoord dwingt het systeem een
wachtwoordwijziging af.

3. Alsje zelf een wachtwoord invult moet dit wel aan de wachtwoordeisen voldoen. Wij
adviseren om de applicatie een wachtwoord te laten generen, om dit soort fouten te
voorkomen. Het wachtwoord moet aan de volgende eisen voldoen:

e Tekenset: het wachtwoord moet voldoen aan minimaal 3 van de onderstaande sets.
- 0123456789
— ZYXWVUTSRQPONMLKJIHGFEDCBA
— abcdefghijklmnopqrstuvwxyz
- ~@#$%"&*O-_=+[1{}[5:,.<>/?
e  Het wachtwoord mag niet je gebruikersnaam of naam bevatten.
e Het mag geen veelgebruikt wachtwoord zijn.
e De minimale wachtwoordlengte is 16 tekens.
o  Eenzelfde karakter mag maximaal 2 keer achter elkaar voorkomen. Dus
bijvoorbeeld ‘SIDDN’ zou kunnen, maar ‘SIDDDN’ niet.
e  Het wachtwoord moet minimaal 15 seconden oud zijn voordat het weer gewijzigd
kan worden.
e  Het wachtwoord moet minimaal 1 keer per jaar vernieuwd worden.
e  Het nieuwe wachtwoord mag niet overeenkomen met een van de 10 voorgaande

wachtwoorden.
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4. USERID

Geef hier de gebruikersnaam voor de nieuwe gebruiker op. De naam mag alleen de
volgende karakters bevatten, met minimaal 6 en maximaal 100 karakters. Let erop dat je
hier een nieuwe gebruikersnaam (User ID) invult. Bij het opgeven van een bestaande
gebruikersnaam krijg je op dit moment nog een onduidelijke foutmelding.

o a-z
[ A—Z

° 0-9

e spatie
o -

s @

5. FIRST NAME
De voornaam van de gebruiker.
6. LASTNAME
De achternaam van de gebruiker.
7. CONTACT TELEPHONE (optioneel)
Vul hier eventueel het telefoonnummer van de gebruiker in.
EMAIL (verplicht)
Vul hier het mailadres van de gebruiker in. Dit mailadres wordt onder andere gebruikt voor de
account recovery.
Als je deze velden hebt ingevuld verschijnt er een ‘Save’-button onderaan het scherm.

Het volgende scherm verschijnt na het succesvol aanmaken van een nieuwe user.

Aan de rechterkant van het scherm kun je zien dat de gebruiker is ingeschakeld (enabled), je kunt de
gebruiker hier ook uitschakelen (disabled).

Je kunt hier ook het wachtwoord van de gebruiker resetten met behulp van de ‘Reset Password’
button.
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e Het standaard getoonde tabblad ‘Profile’ laat de gegevens van de (nieuwe) gebruiker zien.

e  Op het tabblad ‘Group Membership’ worden de toegewezen groepslidmaatschappen van de
gebruiker weergegeven. Aan een nieuwe gebruiker worden nog geen groepen (Group
Memberships) toegewezen.

e Hettabblad ‘Account information’ laat accountgegevens zien zoals:

o de laatste aanmelding (login),
o denoodzaak om het wachtwoord te wijzigen bij de eerste aanmelding (login)
o de gebruikersvervaldatum (staat default op 1 jaar).

2.3.3 Aanpassen van de User Profile-gegevens

Met het potloodje aan de rechterkant van het scherm, kun je de gebruikersgegevens bewerken.

In dit menu kan data worden aangepast en athankelijk van het type User dat is aangemaakt wordt dit
aangegeven onder Business Category. Als Registrar Admin User kunnen uitsluitend Registrar User(s)
aangemaakt worden. Dat zie je bij Business Category.

Behalve Full Name en User ID (uitgegrijsd) kunnen de velden onder Basic Information worden
aangepast. Ook hier geldt weer voor het e-mailadres, dat, als dit wordt aangepast, het een uniek e-

mailadres moet zijn.

Als er aanpassingen worden gedaan, dan verschijnen onderaan het scherm een ‘Save’- en ‘Reset’-
button.
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2.3.4 Toekennen van specifieke Group Memberships aan een Registrar User
Selecteer de tab ‘Group Membership’.

i

° Success! A group member was removed @
from the groun =)

intrauser! Reset Password enaviea ([

Puoflle Group Membership

Manage Groups

Reparting

NONMEMBER GROUPS MEMBER GROUPS | (

RegstrarSite View Profile

&

We krijgen hier een overzicht van de, voor deze Registrar User, beschikbare Group Memberships
(bijvoorbeeld RegistrarSite) die aan deze User toegekend kunnen worden (binnen de betreffende
Registrar (organisatie)).
Er zijn twee hoofdgroepen voor Registrar Users beschikbaar, in het getoonde drop-down menu:
1. Application Admin Groups (deze bevat momenteel één applicatiegroep)
2. Employee Admin Groups (momenteel nog leeg)

De Group Memberships (die voor Registrar Users binnen de Registrar kunnen worden gebruikt) zijn
zichtbaar. Deze kan de Registrar Admin User aan de Registrar User toekennen. Momenteel zijn er in
de bovengenoemde Employee Admin Groups, nog geen Group Memberships gedefinieerd.

[]

Success! A group member was removed o
from the group &

intrausert Reset Password Enabied (f(
Profle Group Membership

Manage Groups

[m——

NONMEMBER GROUPS MEMBER GROUPS | (

RegstrarSite View Profile

¥

Na het selecteren van de tab Group Membership worden alle Application Admin Groups getoond en
kan door het selecteren van de plus (+) de Group Membership worden toegekend. Zoals getoond in
het volgende scherm.
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|
1 Usars
- £ Success! A new group member was added
101he gioup
Manage Users
i eset Pass Enabled
Pagiors intrauser! Reset Password ws @
i Profile Group Membership
Manage Groups
Pa——
RegistrarSite Q s
NONMEMBER GROUPS MEMBER GROUPS

No resulls 1o cispiay RegistrarSite

Met het selecteren van de min (-) kunnen al toegekende Group Memberships worden verwijderd bij
de betreffende Registrar User.

20N

Usars.

=

Search Users

Manage Users
Heparting . Qs , A + New User
UL ~ 11 resulls | Sart
Manage Groups
b ¥ Intrauser] Heset Password Enabled ‘ T
[
Proic Group Mombershio Acex
GROUP MEMBERSHIPS (1
Re e s

In bovenstaand overzicht worden de Group Memberships van een voorbeeld Registrar User onder de
tab Group Membership getoond.

Onderstaand schema vat samen hoe je als registrar-admin een nieuwe gebruiker aanmaakt:

3. Create new registrarUser and set application access

PASSWORD: generate password

Elecl - " USER ID: registrar admin usermame
® 1.Signinto “Manage Users’ Zrmﬂm";’e:::;::;c’; rom 3a. enter FIRST NAME
delegaled admin from the left side New User* requested details LAST NAME
men CONTACT TELEPHONE
RegistrarAdmin EMALL

5. Expand the user detail
and click on the "pencil™
and select "Group
Membership®

6. Select the desired application from
drop-down menu and click on "+" next
to application

7. RegistrarUser is created and is
entitied to access the assigned
application through the SSO dock
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