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DNS4ALL is een beoogde publieke DNS-resolverdienst. In de
huidige vorm is het DNS4ALL-project bedoeld om te
onderzoeken welke opzet een publieke DNS-resolverdienst zou
kunnen hebben, en wat er benodigd is om een publieke DNS-
resolver te beheren en te onderhouden.

In deze fase van het project is het doel van het onderzoek om een
eigen experimentele publieke DNS-resolver neer te zetten, om te
bekijken wat er nodig is voor het technisch onderhoud van een
dergelijke dienst. Deze resolver wordt aangeboden op vrijwillige
basis en zonder Service Level Agreement.

Een DNS-resolver verwerkt DNS-query’s van eindgebruikers. Dit
houdt in dat een DNS-resolver de volgende persoonsgegevens
moet verwerken om de dienst uit te kunnen voeren:

—  het IP-adres van de gebruiker;

— devolledige domeinnamen die de gebruiker opzoekt.
Dit kan ook subdomeinen betreffen.

—  het soort domeinnaaminformatie dat gevraagd wordt;

—  het antwoord op de query.

Gerechtvaardigd belang.
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Er worden geen filters toegepast.

De gegevens worden alleen verwerkt om de DNS-resolverdienst
te kunnen leveren. Er worden geen gegevens van gebruikers
opgeslagen of gelogd.

Enkele medewerkers van SIDN Labs en SIDN’s ICT-afdeling
hebben toegang tot de machine waar de dienst op draait. De
toegang tot de servers is op basis van het SSH-protocol en alleen
mogelijk vanaf een IP-adres van SIDN. De medewerkers hebben
instructie gehad over de AVG en de verwerking van
persoonsgegevens.

Er worden geen gegevens gepubliceerd of gedeeld met derden.

Onderzoek (naar haalbaarheid van een eventuele dienst).

De betreffende servers zijn beveiligd overeenkomstig de
geldende SIDN (Labs) richtlijnen.

Samenvatting projectbeschrijving.



